
 Digitale 
 Kommunikation  

 Entwicklungspfad des HIS

 Geschichtlicher Entwicklungspfad des/der 
 digitalen Artefakte/s innerhalb des HIS

 Wichtige Meilensteine

 Wichtige gesellschaftliche Entwicklungen 
 die Einfluss auf die Meilensteine hatten und 
 so die dig. Kommunikation verändert haben



 Computervermittelte Kommunikation

 Allgemeine technologische Entwicklung, die 
 Einfluss hatten

 Erfindung und Verbreitung von PCs

 Private Internetanbindung und schnellere 
 Geschwindigkeiten

 WiFi und mobiles Internet

 Smartphones

 Unterstützen viele der o.g. 
 computervermittelten 

 Kommunikationsschnittstellen sogar 
 während man Unterwegs ist 

 Heutiges/Gegenwärtiges HIS

 Verschiedene Kommunikationsservices für 
 verschiedene Anliegen (formal: Mail, 

 informeller: Slack, Teams, ...)

 zT Integration von Mail in Slack (zB werden 
 Mails, die im Ticketsystem sortiert werden, 

 nach Teams durchgeschleift)

 Paradigmen dennoch ähnlich: es können 
 Nachrichten formatiert werden, Anhänge 
 abgelegt werden, ein oder mehrere 

 Personen erreicht werden

 Digitale Kommunikationsschnittstellen sind 
 nicht selten Einfallstor für Schadsoftware, 
 da diese sich hier charmant anbieten:

  1. Sie sind eine Schnittstelle von innen nach 
 außen und andersrum

 2. Sie werden von vielen/allen 
 Mitarbeitenden in Unternehmen genutzt  
 3. Sie können schlichtweg gut ausgenutzt 
 werden, da die "Schwachstelle Mensch" 

 direkt erreichbar ist
 4. nicht selten sind die Mailadressen offen 

 kommuniziert

 Digitale Kommunikationstechniken sind in 
 gesellschaftlicher Breite genutzt. Vom 

 Vertragsabschluss via Mail, der 
 Supportanfrage via WhatsApp oder dem 
 Störungshinweis via Twitter: sie werden 
 überall und in vielen verschiedenen 

 Situationen genutzt

 Neue Nutzungsszenarien dank Smartphones 
 und mobilem Internet: 

 Unterwegs wichtige Mails verfassen, andere 
 Nutzungskontexte, veränderte 

 Aufmerksamkeit durch Nutzungskontexte, ...

 Bringen deutliche Vorteile, aber hinsichtlich 
 der IT-Sicherheit auch Gefahren (Spähen 

 von Zugbeifahrern,..)

 Erwartbare Entwicklungen

 Die digitale Kommunikation wird 
 Gesellschaftlich immer mehr akzeptiert, 
 auch für räumlich (und zeitlich) getrennte 

 Kollaboration. 

 Digitale Kommunikation mit Hilfe von 
 Robotern (z.B. in der Pflege)

 Dig. Kommunikation Hilfe von AR oder VR

 Neue technologische Fortschritte sorgen für 
 natürlichere 

 Kommunikationsgegebenheiten (bessere 
 Tonqualität, ausblenden von 

 Hintergrundgeräuschen, AI-Bildaufbereitung 
 für dauerhaften Blick in die Kamera, ...)

 Noch breitere Einführung von 
 Kollaborationssoftware auch in kleineren 

 Unternehmen oder 
 Unternehmensübergreifend f. Projekte (z.B. 

 Teams, Slack, ...)

 Zukünftige technische Entwicklungen, die 
 wahrscheinlich Anklang finden könnten

 Live-AI Postprocessing für Videocalls 

 Für Videoaufbereitung zB für den Blick in 
 die Kamera 

 Für Tonaufbereitung zum Verbessern der 
 Tonqualität, entfernen v. 
 Hintergrundgeräuschen, ...



 Analyse des HIS

 Weitere wichtige/relevante Aspekte/
 Wechselwirkungen des Interaktionskontext 
 im HIS im Kontext des Lerngegenstandes

 Analyse der Interaktion

 Was sind wichtige Interaktionspfade/muster

 Eine Nachricht versenden

 Eine Nachricht empfangen

 Einen Anhang weiterverarbeiten

 Absender- und Empfängeradresse prüfen

 Eine Nachricht verfassen

 Eine Absendeadresse fälschen

 Nützliche Informationen für das 
 Spearfishing sammeln

 Einen Fake-Account anlegen

 Sicherheitsrelevante Interaktionspfade

 Prüfen des Absenders - ist dieser bekannt?

 Ist der Betreff und der Text sinnvoll?

 Ist ein Anhang des Absenders erwartet?

 Rückfragen beim Absender stellen, um 
 sicher zu gehen, dass die Mail von ihm 

 stammt

 Ist der Schreibstil des Absenders 
 ungewöhnlich?

 Wie lässt sich die Interaktion zwischen 
 Mensch und digitalem Artefakt 

 charakterisieren?

 Analyse des/der digitalen Artefakte im HIS

 Was sind wichtige Artefakte

 Malware  

 Spam

 Dig. Nachrichten

 Mails

 Chatnachrichten

 Technische Schutzmaßnahmen

 Firewall

 Spamfilter

 Virenscanner

 Asynchrone Computervermittelte 
 Kommunikation

 Fax (zT analog, zT digital)

 Mail

 Blogs

 Social Media (Chat [kann sync, aber async 
 sein], Gruppenposts, Pinnwände, Stories, ...)

 Messenger (Whatsapp, Threema, ...)

 Synchrone Computervermittelte 
 Kommunikation

 Videokonferenzen

 Internet-Telefonie

 Multi-Format Tools

 Teams, Slack, Discord, ...

 Wie lässt sich die Dualität der Artefakte 
 fassen

 Aspekte der Architektur

 Client-Server-Modell

 Mit Speicherung der Nachrichten auf Server

 Mail, Slack, Teams 

 Nachrichten lokal gespeichert

 WhatsApp (lt. Angaben)

 End-to-End-Encryption

 Datentransferprotokolle

 Prozess beim Mailversand 

 HTML, JavaScript und CSS-Support

 Aspekte der Relevanz

 Verschlüsselte, nicht abhörbare 
 Kommunikation nutzbar für sensible Inhalte

 Digitale Kommunikation wird nicht selten 
 mit Briefversand, zumindest im Fall von 

 Mail, verglichen

 Was muss hiervon gewusst werden, was ist 
 in Ordnung nicht zu wissen (um mündig zu 

 sein)

 Analyse des menschlichen Akteurs im HIS

 Was sind wichtige/mögliche 
 Interaktionsrollen 

 Wichtige Nutzerrollen im Kontext des 
 Lerngegenstandes

 Empfänger

 nicht bewusst gewählte Rolle: Phishingziel

 Versender

 Vertrauensperson

 Betrüger

 Welche Production Tasks gibt es? 

 Welche Enabling Tasks gibt es? 

 Lernvoraussetzungen der 
 Lernenden

 Weltbild der Lerner

 Allgemeine Vorstellungen

 Vorstellungen über Malware und Schutz 
 dagegen 

 Digitale Kommunikation ermöglicht es 
 unmittelbar in Kontakt mit Personen zu 
 treten, die räumlich distanziert sind. 

 Über digitale Kommunikationskanäle 
 kommt es häufig zu Angriffen. Nicht immer 

 ist es einfach, richtige von falschen 
 Informationen zu unterscheiden und die 

 Legitimität zu prüfen. 

 Digitale Kommunikation hat die 
 interdisziplinäre und 

 unternehmensübergreifende 
 Kommunikation stark geprägt und 

 verändert. Heutzutage ist digital nicht 
 wegzudenken

 Digitale Kommunikation kann verschlüsselt 
 werden, aber das ist sehr kompliziert und 

 schaffen nur Experten

 Digitale Kommunikation hat die Welt noch 
 weiter beschleunigt

 digitale Kommunikation ist einfacher und 
 praktischer, als analoge

 Digitale Kommunikation hat das Problem, 
 dass bei synchroner Kommunikation man 
 von der Kompetenz des Gegenübers 

 abhängig ist (hat er schlechte Technik, ist 
 die Gesprächsqualität schlecht)

 Digitale Kommunikaiton ist, abgesehen von 
 der Internetanbindung, kostenfrei 

 Digitale Kommunikation lässt Gespräche mit 
 beliebigen Gruppengrößen zu, die auch 
 vorstrukturiert und dadurch organisierter 
 abläuft. Im Raum wäre dies nicht möglich, 

 mit Briefen kaum abbildbar

 Wissenstransfer vereinfacht

 Vorstellung über digitale Kommunikation

 Es ist einfach, klappt schnell, kinderleicht 
 und einwandfrei

  
 ODER
  

 es geht immer gar nichts!

 "Man schickt eine Nachricht ab und die 
 kommt dann auf dem Empfängergerät 

 direkt an"
  

 Wahrscheinlich sind dazwischen noch 
 irgendwelche Umwege, wo Server beteiligt 
 sind und die senden das dann an das 

 Endgerät weiter 

 Eventuell hört da wer ab?! aber eigentlich 
 kann das ja nicht, weil das ja ein Server ist 

 und kein Mensch

 Selbstbild der Lerner

 Digitale Kommunikation stört, wenn sie im 
 Feierabend aufläuft und sorgt für 

 zusätzliche Belastungen

 Dauerhafte Erreichbarkeit ist sehr 
 problematisch und ich kriege es dennoch 
 nicht hin, auch einfach mal nicht erreichbar 

 zu sein

 Ich finde es sehr toll, dass ich zu jeder Zeit 
 auf die Nachrichten zugreifen kann, denn so 
 schaffe ich es besser, Beruf und Familie zu 

 vereinen. Ich bin nicht mehr davon 
 abhängig, vor Ort zu sein. Asynchrone 

 Kommunikation wird immer besser und ich 
 werde super informiert, was in meiner 

 Abwesenheit geschehen ist 

 Ich lasse mein Laptop ungern zu Hause 
 stehen, da eventuell sensible 

 Kommunikation mitgelesen werden könnte

 Wenn jemand sich Mühe gibt und mich 
 wirklich reinlegen will, schafft er das 

 problemlos. Ich habe Angst davor, mein 
 Unternehmen lahm zu legen

 Ich verstehe die Technik nicht, weshalb mir 
 es sehr schwer fällt Fehler zu umgehen 

 bzw. zu vermeiden.

 Handlungsmuster der Lerner

 Häufig fällt die Wahl auf Mail, der Trend 
 geht aber auch immer weiter zu 

 informelleren Kommunikationstools, die 
 Chats ähneln

 Mail eher für formalere Anliegen

 Teams, Slack, Discord und Co. für weniger 
 formelle Anliegen

 aber: Slack, Teams und Discord bieten zT 
 integrationen von Mail an, weshalb zB 
 Ticketbearbeitung auch mit dem Chat 
 abgebildet werden kann. Dadurch 

 verschmilzen die Kommunikationskanäle 
 des Digitalen immer weiter

 Die Interaktion fällt hauptsächlich recht 
 nutzend aus: 

 Sie verfassen Nachrichten, löschen Spam, 
 sortieren Dinge, verwenden Anhänge, 

 Falls Nachrichten wie Spam oder Phishing 
 scheinen, ist man besorgt. Es gibt 

 übervorsichtige Personen, aber auch 
 risikofreudigere Personen

 Nachrichten als nicht-empfangen 
 deklarieren, obwohl diese nur im Spam 

 liegen.

 Lern- und Lehrziele

 Transformation von Weltbildern

 Nicht alle Anhänge sind generell gefährlich 

 Es gibt gefährliche und weniger gefährliche  
 Dateiendungen

 Nicht nur beim Mailverkehr ist Vorsicht 
 geboten, allgemein ist digitale 

 Kommunikation bedacht zu genießen

 Fachlich valide Alltagsvorstellungen rund 
 um Malware und Angriffe, die über die 
 digitale Kommunikation stattfinden 

 Fachlich valide und konkretere Vorstellung 
 des Informationsflusses bei der digitalen 

 Kommunikation. Falsche Beispiele 
 aufklären (z.B. Mail ist wie Brief)

 Konkrete Unterscheidung von Spam und 
 Phishing

 Auswirkungen von Ransomware - wie 
 kommt sie vom einem einzelnen Rechner 

 auf alle anderen 

 Aktuelle relevante Themen, die die 
 Weltbevölkerung beschäftigen, sind auch 

 Interessant für Phishingangriffe 

 Transformation von Selbstbildern

 Ich fühle mich sicherer im Umgang mit 
 digitalen Nachrichten

 Um Phishing zu erkennen benötige ich nicht 
 zwingend technisches Know-How, ein 
 gesundes Misstrauen und gesunder 
 Menschenverstand reichen aus

 Das technische Know-How, damit ich 
 erkennen Angriffe erkennen kann, ist meist 

 recht simpel

 Aufräumen: Was sind Heuristiken, die für 
 die digitale Kommunikation nicht klappen 
 und welche Heuristiken klappen vor dem 

 Hintergrund der Architekturaspekte

 Mobile Nutzung der digitalen 
 Kommunikationsplattformen hat auch 
 sicherheitskritische Aspekte (Stichwort: 

 Ablenkung, Ausspähen, ...)

 Es lohnt sich, dass man mich angreift, denn 
 Interessant ist nicht unbedingt nur das 

 Insiderwissen oder Informationen die ich auf 
 meinem PC habe, sondern auch einfach nur, 

 die Systeme des Unternehmens 
 unbrauchbar zu machen und Lösegeld zu 

 fordern

 Digitale Nachrichten sind leicht fälschbar, 
 auch ein legitimes Aussehen von 

 Nachrichten ist in kurzer Zeit kopiert. 
 Wichtig ist also nicht das Aussehen, das 

 häufig in der realen Welt 
 ausschlaggebender Aspekt ist, sondern eher 
 eine Überprüfung ob diese Nachricht Sinn 

 macht

 Reflexion, Bewertung und Wahrnehmung 
 von Handlungsmustern

 Bewusste Wahrnehmung von 
 Dateiendungen während der digitalen 

 Kommunikation

 Bewussterer und kritischer Umgang und 
 Prüfung von Nachrichten mit Links und 

 Anhängen

 Bewusster und kritischer Umgang mit 
 Nachrichten, die Informationen/Geld/... 

 fordern

 Schnelle und intuitive Einschätzung des 
 generellen Risikos einer Nachricht mit Hilfe 

 von funktionalen Heuristiken

 Reflektieren vorhandene Heuristiken und 
 deren gebrauchtsauglichkeit

 Gesundes Misstrauen bzgl. der Legitimität 
 digitaler Nachrichten

 Erfassen der Lernenden und deren 
 Voraussetzungen, Präkonzepte.

 Bezieht sich auf das Artefakt und 
 seine Eigenschaften selbst da dies 
 den Gegenstand darstellt an/mit/in 
 welchem gelernt werden kann.

 Rahmenbedingungen erfassen

 Wichtig zum Verständnis der Relevanz


